® 



J 



Europaisches Patentamt 
European Patent Office 
Office europeen des brevets 



lllllliliiliiiliililliililiiillllili 

© Veroffentlichungsnummer: 0 683 368 A1 



EUROPAISCHE PATENTANMELDUNG 



@ Anmeldenummer: 94810363.5 
0 Anmeldetag: 20.06.94 



® Int. CI.6: H04Q 7/22 



@ Veroffentlichungstag der Anmeldung: 




Anmefder: Generatdirektron PTT 


27.12.95 Patentblatt 95/52 




Viktoriastrasse 21 






CH-3030 Bern (CH) 


@ Benannte Vertragsstaaten: 






AT BE CH DE DK ES FR GB GR IE IT LI LU MO 


® 


Erfinder: Ritter, Rudolf 


NL PT SE 




Rossweidweg 8 






CH-3052 Zollikofen (CH) 






Erfinder: Hertel, Joachim 






Theodor-Heuss-Ring 52 






D-63128 Oietzenbach (DE) 




0 


Vertreter: Tschudi, Lorenz et at 






Bovard AG 






Patentanwalte VSP 






Optingenstrasse 16 






OH-3000 Bern 25 (CH) 



@ Vorrichtung zur Ubermittlung von Meldungen in einem mobiten Kommunikationsnetz 



00 
CO 
CO 

O) 
00 
CD 



LU 



@ Die Vorrichtung zur Ubermittlung von Meldungen 
wird In einem Mobilfunknetz (1) mit einer Vielzahl 
von Endgeraten (4, 9) eingesetzt. Die Endgerate 
konnen einem bestimmten Benutzer entweder fest 
zugeordnet sein oder mittels einer in das Endgerat 
einsetzbaren Chipkarte einem bestimmten Benutzer 
zugeordnet werden. Mindestens zwei Endgerate 
konnen im Mobilfunknetz miteinander in eine 
Sprach- oder Datenkommunikation treten. Das Mobil- 
funknetz umfasst mindestens eine Zentrale (8) zum 
Steuern der Meldungsubermittlung, wobei jede Mel- 
dung eine Datenkommunikation ist, bei welcher Da- 
tentelegramme ausgetauscht werden, in welchen ein 
standardisierter Datenvorsatz enthalten ist. Zum Ver- 
arbeiten von besonderen Diensten nach einer spe- 
ziellen Prozedur, die nur bestimmten, dazu autori- 
sierten Teilnehmern zuganglich ist. umfasst das Da- 
tentelegramm zusatzlich zum standardisierten Daten- 
vorsatz einen Kennungscode. Eine zentrale Einheit 
(10). die der Zentrale (8) zugeordnet ist und minde- 
stens ein Teil der Endgerate (4, 9) weisen Mittel 
zum Erzeugen von mit dem Kennungscode versehe- 
nen Datentelegrammen auf. Die zentrale Einheit fur 
die besonderen Dienste sowie dazu autorisierte End- 
gerate Oder autorisierte Chipkarten sind mit einem 



vorzugsweise softwaremassig ausgefuhrten Filter 
(12.1, 12.2) zum Erkennen des Kennungscodes aus- 
gerustet. Dadurch bietet sich die Moglichkeit, nicht 
nur beliebige Bitstrome im transparenten Modus 
nach GSM Phase 2 zu ubertragen. sondern, Daten 
und ausfuhrbare Instruktionen an autorisierte Teil- 
nehmer zu senden oder von diesen zu empfangen. 
Dies, ohne dass international festgelegte Standards 
geandert werden mussen. 
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Die vorliegende Erfindung betrifft eine Vorrich- 
tung zur Ubermittlung von Meldungen in einem 
Kommunikationsnetz zur Sprach- und Datenverar- 
beitung mit einer Vielzahl von Endgeraten, welche 
einenn bestimmten Benutzer zugeordnet sind, oder 
mittels einem in das Endgerat einsetzbaren Daten- 
trager einenn bestimmten Benutzer zugeordnet 
warden konnen, wobei mindestens zwei Endgerate 
miteinander in eine Sprach- oder Datenkommunika- 
tion treten konnen, sowie mit mindestens einer 
Zentrale zum Steuern der Meldungsubermittlung 
innerhalb dem Kommunikationsnetz, wobei jede 
Meldungsubermittlung eine Datenkommunikation 1st 
bei welcher Datentelegramme ausgetauscht werden 
in welchen ein standardisierter Datenvorsatz enthal- 
ten ist. 

Gegenwartig bieten viele Lander nationate Mo- 
bilfunknetze an, die eine Vielzahl technischer Stan- 
dards verwenden. Fur den grenzuberschreitenden 
Verkehr bilden die unterschiedlichen Netze jedoch 
ein Hindernis. Ein Mobilfunkteilnehmer erwartet, 
dass er sein Endgerat an verschiedenen Orten in 
mehreren Landern, beispielsweise in ganz Europa 
verwenden kann. 

Mit der Einfuhrung des GSM-Standards (Global 
System for Mobil Communication), Bezeichnung fur 
den Standard eines zellularen Mobilfunknetzes, ist 
der Weg zum ernheltlichen Netz und somit zum 
grenzuberschreitenden Verkehr frei geworden. 

In der Fig. 1 ist der prinzipietle Aufbau eines 
Mobilfunknetzes, das nach dem GSM-Standard ar- 
beitet, gezeigt. Mit 1 sei darin der flachenmassige 
Bereich des Mobilfunknetzes bezeichnet. Die gan- 
ze Flache dieses Netzes ist dabei von aneinander 
angrenzenden und einander uberlappenden Funk- 
zellen 2, von denen in der Fig. 1 lediglich einige 
wenige sichtbar sind, uberdeckt. In jeder Funkzelle 
2 ist eine Basisstation 3 (RBS, Radio-Base-Station) 
vorhanden, welche die Funkversorgung zu den 
Endgeraten bei den Mobilfunkteilnehmern uberneh- 
men. Auf jeder Funkstrecke zwischen einer Basiss- 
tation 3 und einem Endgerat 4 werden alle Sprach- 
und Steuerinformationen sowie andere Daten wie 
beispielsweise Meldungen digital verschlusselt 
ubertragen. 

Mit 5 ist ein Controller gezeichnet (BSC. Base- 
Station-Controller), mit dem mehrere Basisstationen 
gesteuert werden. Beispielsweise ist der Controller 
dafur verantwortlich, dass der Ubergang eines Teil- 
nehmers bzw. des dem Teilnehmer zugeordneten 
Endgerates, insbesondere ein Mobilfunktelefon, 
von einer Funkzelle zu einer anderen benachbarten 
Funkzelle funktechnische reibungslos ablaufen 
kann. Anhand von automatisch durchgefuhrten 
Feldstarkemessungen entscheidet der Controller, 
wann der Ubergang von einer Funkzelle zu welcher 
benachbarten Funkzelle eingeleitet werden soil. Ein 
derartiger Obergang wird Handover genannt. 



Die Controller sind ihrerseits zu einer uberge- 
ordneten Mobilfunkzentrale 6 (MSC, Mobil-Service- 
Switching-Center) zusammengefasst, welche Zen- 
trale den Ubergang zu einem drahtgebundenen 
5 Netz 7, beispielsweise einem ISDN-Netz (ISDN, 
Integrated Services Digital Network), also einem 
digitalen dienstintegrierten Fernmeldenetz, herstellt, 
Auf einem solchen Fernmeldenetz konnen bei- 
spielsweise gleichzeitig Sprachinformationen, Bild- 
io informationen, Informationen von EDV-Anlagen, etc. 
ubertragen werden. 

Mit 9 ist ein weiteres Endgerat, beispielsweise 
ein Personal Computer (PC), gezeigt, mit welchem 
unter anderem als Anwendung einer Datenkommu- 
75 nikation Meldungen zu einem Mobilfunktelefon 4 
ubertragen werden konnen. Die Moglichkeit, dies 
zu tun. ist in der Fachwelt unter einem mit SMS 
(SMS, Short Message Service) benannten Dienst 
bekannt. Meldungen konnen jedoch auch von ei- 

20 nem Mobilfunktelefon zu einem anderen Mobilfunk- 
telefon ubermittelt werden. Die Verbindung wird 
dabei stets uber eine Zentraie fCir den Kurzmel- 
dungsdienst 8, ein sogenanntes Short Message 
Service Center 8 (SMS-C), abgewickelt. Der Dienst 

25 SMS zur Obermittlung von Kurzmeldungen ist ein 
Telekommunikationsdienst der es eriaubt, Nach- 
richten von dem Short Message Service Center an 
einen GSM-Teilnehmer zu schicken (SMS MT/PP. 
Mobile Terminated / Point-to-Point) bzw. diese von 

30 einem GSM-Teilnehmer an den Short Message 
Service Center (SMS MO/PP, Mobile Originated / 
Point-to-Point) zu ubermitteln. Jede Meldung ist 
dabei in einem Datentetegramm verpackt, welchem 
ein Datenvorsatz, ein standardisierter Header, vor- 

35 gespannt ist, in welchem u.a. die Identifikation des 
Teilnehmers und ein Code, dass es sich hier um 
eine Meldung handelt, enthalten ist. 

Mit GSM Phase 2 ist dieses Vorgehen. das im 
Standard GSM 3.40 definiert ist, bezeichnet. Es 

40 eriaubt. beliebige Bitstrome in einem transparenten 
Modus zu ubertragen. Kurzmeldungen wie bei- 
spielsweise "Ruf doch bitte den Teilnehmer xyz 
an" lassen sich damit von einem Teilnehmer A 
Ciber den Short Message Service Center an einen 

45 Teilnehmer B ubermitteln. Die Meldung wird beim 
Empfanger beispielsweise auf einem Display ange- 
zeigt. 

Ab GSM Phase 2 gibt es auch die sogenann- 
ten Klasse 2 Nachrichten. Bei Mobilfunktelefonen 

50 Oder anderen Endgeraten, die zum Verarbeiten von 
Klasse 2 Nachrichten vorgesehen sind, wird dabei 
vorausgesetzt, dass ein Speichermittel vorhanden 
ist, vorzugsweise ein Teilnehmer-ldentifikations-Mo- 
dul (SIM, Subscriber Identification Module) in der 

55 Ausbildung einer Chipkarte. Im Speichermittel sind 
unter anderem alle fur die Identifikation des Benut- 
zers notwendigen Daten enthalten. Chipkarten oder 
Prozessorchipkarten sind in ein beliebiges zu ver- 
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wendendes Endgerat einsetzbar. Ein Vorteil einer 
solchen Ausfuhrung liegt darin, dass beispielsweise 
ein Mobilfunkteilnehmer nicht sein personliches 
Endgerat bet sich tragen muss, sondern lediglich 
seine Chipkarte. 

Die Nachrichten der Klasse 2 oder darauf ba- 
sierender Weiterentwicklungen, welche aus einer 
Oder nr>ehreren Meldungen bestehen konnen, wer- 
den nneldungsweise auf dem vorgenannten Spei- 
chermittel abgelegt. Sobald dies geschehen ist 
wird eine positive Ennpfangsbestatigung an den 
Short Message Service Center gesendet. 

Dannit bietet sich die Moglichkeit, sowohl Daten 
als auch ausfuhrbare Instruktionen an ein Speicher- 
mittel in einenn Endgerat zu senden oder von die- 
sem zu empfangen. 

Die Aufgabe der vorliegenden Erfindung war es 
somit, die vorteilhaften Etgenschaften der Klasse 2 
Nachrichten weiter auszubauen und mit dem SMS 
Dienst nicht lediglich transparente Bitstrome zu 
ubermittein, sondern besondere Dienste an dazu 
autorisierte Teilnehmer anzubieten, 

Erfindungsgemass ist dies mit einer Vorrich- 
tung zur Ubermittlung von Meldungen in einem 
Kommunikationsnetz zur Sprach- und Daten verar- 
beitung gelost worden, die die im kennzeichnenden 
Teil des^Patentanspruches 1 aufgefuhrten Merkma- 
le aufweist. 

Mit dem erfindungsgemassen Kennungscode, 
der zusatzlich zum standardisierten Datenvorsatz 
Oder Header in einem Datentelegramm einer Mel- 
dung vorhanden sein kann, wird gekennzeichnet, 
dass die in dieser Meldung vorhandenen Daten 
Daten sind, die nach einer speziellen Prozedur zu 
verarbeiten sind. Der Kennungscode, der vorteilhaf- 
terweise anschliessend an den standardisierten Da- 
tenvorsatz Oder Header vorhanden ist, wird entwe- 
der von einer zentralen Einheit oder von Endgera- 
ten, die dazu ausgerustet sind, erzeugt und zusam- 
men mit dem Datentelegramm der Gegenstelle. 
entweder dem Endgerat oder der zentralen Einheit, 
ubermittelt. Sowohl die zentrale Einheit als auch 
Endgerate, die dazu ausgerustet sind, prufen beim 
Empfang eines jeden Datentelegrammes, welches 
am standardisierten Datenvorsatz erkennbar ist, ob 
die Meldung zusatzlich einen Kennungscode ent- 
halt. Ist dies nicht der Fall, werden die Daten des 
Datentelegrammes als normale, bisher ubtiche Mel- 
dung gemass SMS-Standard behandelt. Ist dies 
der Fall, weiss die zentrale Einheit, dass der Ab- 
sender des Telegrammes Informationen sendet, die 
einem besonderen, sonst nicht zuganglichen Dienst 
Oder einer besonderen Anwendung zuzuordnen 
sind. Ebenfalls weiss in diesem Falle das Endgerat, 
dass die im Tetegramm mit einem erkannten Ken- 
nungscode vorhandenen Daten Daten zum Bear- 
beiten und/oder Anzeigen von Informationen eines 
bestimmten vorgangig angewahlten besonderen 



Dienstes umfassen. Mit dem Kennungscode ausge- 
rustete Datentelegramme ermoglichen, Daten und 
ausfuhrbare Instruktionen an speziell mit einem Fil- 
ter zum Erkennen solcher Datentelegramme ausge- 
5 rustete Endgerate zu ubertragen bzw. von solchen 
Endgeraten in der zentralen Einheit, die ebenfalls 
ein entsprechendes Filter umfasst, zu empfangen. 
Davon ausgehend lasst sich zwischen den entspre- 
chend ausgeriisteten Endgeraten und der zentralen 
70 Einheit, welche eine steuernde Zentrale. ein soge- 
nannter Service Center ist, ein Anwendungsproto- 
koll definieren. das fur das angesteuerte Endgerat 
die Nachrichtensynchronisation. Datenauthentizitat 
mittels Kryptogramm und Generierung einer aus- 
75 fuhrbaren Instruktion regelt. Auf der Basis des An- 
wendungsprotokolls konnen neue vom Netzbetrei- 
ber dem entsprechenden Teilnehmer offerterte 
Dienste definiert werden, die sich als Nachrichten- 
austausch zwischen einem mit einem entsprechen- 
20 den Filter versehenen Endgerat und dem Service 
Center verstehen lassen. Als Beispiel eines solchen 
besonderen Dienstes ist es beispielsweise moglich, 
ortsabhangige Abfragen durchzufuhren. So kann 
unter anderem ermoglicht werden, ortsabhangige 
25 Telefonnummern von Hilfediensten, wie Pannen- 
dienst, Arzt, Apotheke etc., abzufragen. 

Der Kennungscode kann vom Netzbetreiber 
festgelegt werden. Er braucht auf keine internatio- 
nalen Standards abgestimmt zu sein und er kann 
30 beliebig entwickelte Sicherheitseinrichtungen um- 
fassen, derart. dass eine zufallige Inanspruchnah- 
me von besonderen Diensten durch nicht berech- 
tigte Teilnehmer ausgeschlossen werden kann. Das 
Filter ist zweckmassigerweise ats Softwaremodul 
35 aufgebaut. Dieses Softwaremodul muss zur Zeit 
des Festlegens der Initialdaten in einem Endgerat, 
welches einem Teilnehmer fest zugeordnet wird 
oder auf einem Datentrager, vorzugsweise auf ei- 
ner Chipkarte, welcher einem Teilnehmer fest zu- 
40 geordnet wird und in einer Vielzahl von nicht zuge- 
ordneten Endgeraten einsetzbar ist. gespeichert 
werden. 

Da das genannte Kommunikationsnetz, in dem 
die Vorrichtung zur Anwendung gelangt, vorzugs- 

45 weise ein digital arbeitendes Kommunikationsnetz 
ist, insbesondere jedoch ein zellular aufgebautes 
Mobilfunknetz, das nach dem GSM Standard oder 
dem DCS 1800 Standard definiert ist, sind als 
Endgerate uberwiegenderweise Mobilfunktelefone 

50 vorgesehen. Diese sind zunehmend derart ausge- 
rustet. dass sie eine Schreib-Lese-Vorrichtung fur 
eine Chipkarte, insbesondere fur Prozessorchipkar- 
ten (SIM Subscriber-ltentification-Modul) enthalten. 
Ein Endgerat konnte aber auch ein Datenverarbei- 

55 tungsgerat, wie beispielsweise ein Personalcompu- 
ter Oder ein Handheldcomputer sein. Es ware aber 
ebenfalls denkbar. dass solche Gerate, obschon 
bis heute noch nicht ubiich, in Zukunft ebenfalls 
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eine Datenschreib-Lese-Vorrichtung fur Chipkarten 
aufweisen konnten. Benutzerspezifische EDV-Daten 
sind ja bereits heute mittels mobilen Datentragern 
wie Disketten, Festplatten oder Speichermittel, 
nach dem PCMCIA-Standard in Chipkartengrosse 
an verschiedenen EDV-Geraten einsetzbar. 

Flussdiagrammassig stellt das genannte Filter 
eine Verzweigungseinrichtung dar, welche Meldun- 
gen, die den Kennungscode nicht enthalten, an 
einen ersten Ausgang weitergibt und welche Mel- 
dungen» in denen der Erkennungscode erkannt 
wird, an einen zweiten Ausgang fuhrt. Dieser vor- 
zugsweise softwaremassig auf der Chipkarte aufge- 
baute Filter wird stets angesprochen, wenn das 
Endgerat, insbesondere das Mobitfunkgerat, die 
Chipkarte mit denn Update "SMS Kommando" an- 
spricht. d.h., wenn eine Meldung oder Kurznach- 
richt auf der Chipkarte gespeichert werden soli. 
Meldungen, die aufgrund des korrekten Kennungs- 
codes an den zweiten Ausgang geleitet werden, 
werden anschliessend auf korrekte Meldungs- bzw. 
Nachrichtensynchronisation uberpruft. Falls diese 
nicht gegeben ist, wird die Meldung nicht akzep- 
tiert. Falls die Meldungssynchronisation korrekt ist. 
wird die Meldung dahingehend uberpruft, ob es 
sich unn eine Teilnachricht oder unn eine vollstandi- 
ge Einzelnachricht handett. 

Das Filter kann trgend eine Einrichtung sein, 
die geeignet ist. Datentelegramme, die den Ken- 
nungscode enthalten, zu erkennen und/oder auszu- 
scheiden. 

Erfindungsgemass ist vorgeschlagen, dass inn 
Kennungscode die Anzahl Teilnachrichten fur eine 
vollstandige Nachricht und eine Infornnation fur die 
Stellung der entsprechenden Teilnachricht inner- 
halb der Nachricht enthalten sind. Im Speichermit- 
tel der Chipkarte werden die einzelnen Meldungen 
In der Reihenfolge ihres Eintreffens mindestens so 
lange gespeichert, bis die vollstandige Nachricht 
empfangen worden ist. Erst dann wird mit der 
Abarbeitung, und zwar in der richtigen Reihenfolge 
der einzelnen Meldungen, welche Reihenfolge nicht 
der Empfangsreihenfolge entsprechen muss, be- 
gonnen. Zentralenseitig ist vorgesehen, dass die 
zentrale Einheit fCir die besonderen Dienste eine 
Betriebszentrale umfassen, einen sogenannten SIM 
Service Center (SSC). Diesem SIM Service Center 
kann fiir jeden besonderen Dienst ein Logikmodul 
(SVL, Servicelogic) zugeordnet sein. Die einzelnen 
Loglkmodule sind mit dem SIM Service Center 
funktionsmassig verbunden. Dem SIM Service 
Center ist im weiteren eine Datenbank zugeordnet, 
die unter anderem zum Verwalten von Berechti- 
gungsdaten der Teilnehmer, die zum Ubermittein 
von Meldungen mit Kennungscode berechtigt sind, 
bestimmt ist. Eine Authentizitatskontrolleinheit 
(AUC, Authentification Center) ist ebenfalls funk- 
tionsmassig mit dem SIM Service Center verbun- 



den. Dies ist ein Modul zum Berechnen, Verschlus- 
seln und Kontrollieren von etnem im Kennungscode 
enthaltenen Stcherheitscode, dem Kryptogramm. 

Auf die Art und Weise, wie der Stcherheitscode 
5 gebildet ist. wird welter hinten eingegangen. Vor- 
weggenommen sei lediglich, dass in diesen eine 
Zufallszahl mit einbezogen ist, wobei die Zufalls- 
zahl selbst, vorzugsweise eine durch den Betreiber 
des Kommunikationsnetzes definierbare Funktion 
10 der Meldung ist. 

Im folgenden ist die Erfindung anhand von 
FIguren beispielsweise naher beschrieben. Es zei- 
gen 

Fig. 1 den prinzipietlen Aufbau eines nach dem 
75 GSM-Standard arbeitenden Mobilfunknetzes ge- 
mass dem Stand der Technik, 
Fig. 2 ein erfindungsgemass erweitertes nach 
dem GSM-Standard arbeitendes Mobilfunknetz, 
Fig. 3 ein Mobilfunktelefon mit einer Chipkarte 
20 fur ein Mobilfunknetz gemass den Fig, 1 und 2, 
Fig. 4 ein erstes Flussdiagramm, das die Funk- 
tion des erfindungsgemassen Fitters zeigt, 
Fig. 5 ein zweites Flussdiagramm, aus dem die 
prrnzipielle Arbeitsweise des Filters ersichtbar 
25 ist. 

Fig. 6 den Aufbau eines Datentelegrammes ei- 
ner Meldung SMS gemass dem GSM-Standard, 
Fig. 7 den Aufbau eines Datentelegrammes ei- 
ner Meldung mit einem Kennungscode fur be- 
30 sondere Dienste, und 

Fig. 8 das Mobilfunknetz gemass der Fig. 2, 
anders dargestellt, zum Erklaren des Vorganges 
einer Nachrichtenubermittlung. 
Ausgehend von einem vorzugsweise digital ar- 
35 beitenden zellular aufgebauten Mobilfunknetz ge- 
mass der Fig. 1, das nach dem GSM-Standard 
Oder nach dem DCS 1800 Standard definiert ist, 
umfasst die erfindungsgemasse Vorrichtung zur 
Ubermittlung von Meldungen, die in der Fig. 2 
40 aufgefuhrten Netzerweiterungen. 

Zum Senden und Empfangen von Meldungen, 
die in ihrem Datentelegramm den erfindungsge- 
massen Kennungscode enthalten, sind die dazu 
vorgesehenen Endgerate 4, 9 mit einem Filter 12.1 
45 ausgerustet. Dieser Filter ist vorzugsweise ein Soft- 
waremodul und entweder in einem Speicher im 
Endgerat selbst oder vorzugsweise auf einer Chip- 
karte enthalten, welche letztere in eine Schreib- 
Lese-Vorrichtung, welche am Endgerat 4 angeord- 
50 net ist, eingefuhrt werden kann. 

Der Short Message Service Center (SMS-C) 8 
leitet von Endgeraten 4,9 ubermittelte Datentele- 
gramme an eine Betriebszentrale fur besondere 
Dienste (SSC, SIM Service Center) 10 weiter. Die- 
55 ser Betriebszentrale ist ebenfalls ein Filter 12.2 
zugeordnet, welches Datentelegramme ohne Ken- 
nungscode unmittetbar zum Short Message Service 
Center 8 zuruckfuhrt und lediglich sotche mit ei- 
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nem Kennungscode weiterverarbeitet. Der Betriebs- 
zentrale ist vorzugsweise fur jeden besonderen 
Dienst. wofur in der Beschretbungseinleitung ein 
Beispiel bereits kurz genannt ist. ein Logikmodul 
(SVL 1, SVL n, Service Logic) 11.1 bis 11. n zuge- 5 
ordnet. Mit 11.1 ist dabei das Logikmodul fur elnen 
ersten besonderen Dienst oder eine erste Anwen- 
dung und mit ll.n ein Logikmodul fur einen n-ten 
besonderen Dienst oder eine n-te Anwendung be- 
zeichnet. Die Anzahl der besonderen Dienste oder io 
Anwendungen ist nicht beschrankt und im wesentli- 
chen von der Kreativitat des Netzbetreibers abhan- 

g»g- 

Der SIM Service Center 10 arbeitet zusammen 
mit Modulen 14, 15 zum Verwalten von Berechti- 75 
gungsdaten einzelner Teilnehmer, die zum Uber- 
mitteln von fVleldungen mit Kennungscode berech- 
tigt sind. sowie zum Berechnen, Verschlussein und 
Kontrollieren von einem im Kennungscode enthalte- 
nen Sicherheitscode. Das erste dieser Module ist 20 
im wesentlichen eine Datenbank 14, In welcher 
Teilnehmeridentifikationsdaten von Teilnehmern, 
die zum Benutzen der besonderen Dienste berech- 
tigt sind, abgelegt sind. Im zweiten Moduf 15 dem 
Authentification Center, wird insbesondere ein im 25 
Kennungscode enthaltener Sicherfieitscode bei 
empfangenen Meldungen kontrolliert bzw. bei zu 
ubermittelnden Meldungen berechnet und ver- 
schlusselt. Ein Beispiel dazu ist weiter hinten auf- 
gefuhrt. 30 

Vorteilhafterweise ist dem SIM Service Center 
10 ebenfalls eine Einheit fur eine gesprochene 
Antwort VRU (Voice Respond Unit) 13 zugeordnet. 
die insbesondere einem Teilnehmer, der einen be- 
sonderen Dienst anfordert. mit gesprochenen Mit- 35 
teilungen eine Unterstutzung zum Zugreifen auf 
den gewunschten besonderen Dienst gewahrt. In 
besonderen Fallen kann die VRU auch ein Help 
Desk sein, bei dem der gesprochene Text person- 
lich erfolgt. 40 

Ein Mobilfunktelefon, wie es bei einer erfin- 
dungsgemassen Meldungsubermittlungsvorrichtung 
gemass dem Ausfuhrungsbeispiel ubiicherweise 
verwendet wird, ist in der Fig. 3 dargestellt. Das 
Mobilfunktelefon umfasst dabei ein Bedienungsfeld 45 
bzw. eine Tastatur 16, ein Anzeigefeld, insbesonde- 
re in der Form einer LC-Anzeige 17, eine Antenne 
18, eine Hdreroffnung 19, hinter welcher ein Horer 
zum Ausgeben einer Sprachkommunikation ange- 
ordnet ist, sowie eine Mikrophonoffnung 20. durch 50 
welche akustische Signale. die zu ubermittein sind, 
einem Mikrophon zugefuhrt wird. Am Mobilfunktele- 
fon 4 ist ebenfalls eine Offnung 21 zum Einfuhren 
einer Chlpkarte vorgesehen. Innerhalb der Offnung 
Oder dem Schlitz 21 ist eine Schreib-Lese-Vorrich- 55 
tung vorhanden, uber welche ein Datenaustausch 
zwischen dem Endgerat und einer Chipkarte 22 
erfolgen kann. Die Chipkarte 22 benotigt zum Ar- 



beiten mit den besonderen Diensten mindestens 
einen Speicher von 8 Kilobytes EEPROM, welcher 
Speicher auf dem Chip 23 enthalten und in der 
Figur nicht naher dargestellt ist. Der Chip 23 ist 
uber ein Kontaktfeld 24, welches aus mehreren 
einzelnen elektrischen Kontakten besteht. mit der 
im Mobilfunktelefon angeordneten Schreib-Lese- 
Vorrichtung elektrisch, verbindbar. Auf dem Chip 23 
ist mit dem Bezugszeichen 25 ein Speicherbereich 
gekennzeichnet, welcher ein Chipkartenbetriebssy- 
stem (COS Card Operating System) umfasst. Mit 
26 ist derjenige Speicherbereich bezeichnet, in 
welchem das erfindungsgemasse Filter 12.1 abge- 
legt ist. Weitere Speicherbereiche, insbesondere 
zum temporaren Speichern von mehreren Meldun- 
gen einer volistandigen Nachricht sind ebenfalls 
vorhanden, in den Figuren jedoch nicht speziell 
ersichtlich. 

Wie das erfindungsgemasse Filter 12.1 zum 
Erkennen des Kennungscodes funktionsmassig 
ausgefuhrt und in das Betriebssystem auf dem 
Chip 23 einer Chipkarte eingefugt sein kann, geht 
aus den Fig. 4 und 5 hervor. Das Chipkartenbe- 
triebssystem 25 ist dabei aufgeteilt in einen ersten 
Teil 25.1, welcher aus einem Informationsfluss, der 
zum Endgerat gelangt, insbesondere erkennt, ob 
darin ein Datentelegramm mit dem standardisierten 
Datenvorsatz oder Header vorhanden ist, der ge- 
mass GSM 4.08 bzw. GSM 3.40 definiert ist. Falls 
eine solche Short Message erkannt wird. sorgt der 
erste Teil des Betriebssystemes 25.1 dafur, dass 
das entsprechende Datentelegramm abgefangen 
wird. Mit dem erfindungsgemassen Filter 12.1 wird 
. nun jedes erkannte Datentelegramm nach dem 
Vorhandensein des Kennungscodes 12.1 abgefragt. 
Wie bereits gesagt, stellt das Filter eine sorftware- 
massige Verzweigungsschaltung mit einem Ein- 
gang und zwei Ausgangen dar, wobei Datentele- 
gramme, die den Kennungscode nicht enthalten, 
direkt einem ersten Ausgang zugefuhrt werden, 
welcher mit dem Block 25.2. einem zweiten Teil 
des Betriebssystemes verbunden ist. Ein solches 
Datentelegramm wird nun gemass dem Stand der 
Technik auf der Chipkarte gespeichert. Dies ge- 
schieht ubiicherweise anhand von Instruktionen, die 
beispielsweise im zweiten Teil 25.2 des Betriebssy- 
stemes enthalten sein konnen. Falls das Filter ei- 
nen Kennungscode erkennt, wird die entsprechen- 
de Meldung uber einen zweiten Ausgang einem 
Modul 27 zum Abarbeiten eines besonderen Dien- 
stes zugefuhrt. Im Kennungscode ist unter ande- 
rem eine Information enthalten, welche eine Aussa- 
ge daruber macht, ob es sich bei der empfangenen 
Meldung urn eine Einzelnachricht handelt, oder ob 
weitere Meldungen folgen. bis eine vollstandige 
Nachricht ubermittelt ist In jedem Fall wird dem 
Endgerat mitgeteilt, die wievielte Meldung der 
Nachricht soeben empfangen worden ist. Dies ist 
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erforderlich, da die Meldungen innerhalb dem 
Kommunikationsnetz nach gewissen Prioritatskrite- 
rien ubertragen werden, auf die hier nicht naher 
eingegangen werden soil, und die dafur verantwort- 
lich sind, dass mehrere Meldungen einer Nachricht 
In irgend einer Reihenfolge beim Empfangsgerat 
eintreffen konnen, welche Reihenfolge nicht unbe- 
dingt der richtigen Reihenfolge entsprechen muss. 
Dannit dadurch keine Schwierigkeiten entstehen, ist 
ein Speicherbereich oder Stack 28 auf dem Chip 
vorgesehen, auf welchem samtliche Meldungen ei- 
ner Nachricht abgespeichert werden, bis die ge- 
samte Nachricht ubermittelt worden ist. Erst da- 
nach wird mit der Abarbeitung der Nachricht be- 
gonnen. Bei einer Nachricht, die aus einer einzlgen 
Meldung besteht, erfolgt selbstverstandlich das Ab- 
arbeiten sofort. 

In der Fig. 5 ist ein weiteres Flussdiagramm 
gezeigt, aus welchem die prinzipielle Arbeitsweise 
des erfindungsgemassen Filters ersichtlich ist. So- 
bald gemass dem GSM Standard ein Datentele- 
gramm als Meldung festgestellt worden ist (Block 
29), wird in einem ersten Abfrageblock 30 gepruft, 
ob im Datentelegramm ein korrekter Kennungscode 
enthalten ist. Falls dies nicht zutrifft, wird die Mel- 
dung an den ersten Ausgang des Filters zum Block 
25.2 weitergegeben. Bei Korrekterkennung, was 
durch erneutes Berechnen des einleitend bereits 
erwahnten Kryptogrammes und Vergleich mit dem 
Libermittelten Kryptogramm durchgefuhrt wird. wird 
in einem zweiten Abfrageblock 31 im weiteren ge- 
pruft, ob die Synchronisation korrekt ist. Auf diese 
wie auf das Kryptogramm wird weiter hinten noch 
naher eingegangen. Bei unkorrekter Synchronisa- 
tion wird das Datentelegramm direkt uber den er- 
sten Ausgang dem Block 25.2 ubergeben. Bei kor- 
rekter Synchronisation wird in einem dritten Abfra- 
geblock 32 festgestellt. ob die soeben empfangene 
Meldung eine vollstandige Nachricht ist oder ob es 
sich ledigtich um eine Teilnachricht handelt. Wie 
dies festgestellt wird, ist ebenfalls weiter hinten 
beschrieben. Handelt es sich bei der empfangenen 
Meldung um eine vollstandige Nachricht, wird die- 
se direkt dem Modul 27 zum unmittelbaren Abar- 
beiten zugefuhrt. Wird hingegen festgestellt, dass 
eine Meldung lediglich ein Teil einer Nachricht ist, 
so kann aus den vorgenannten Grunden eine Abar- 
beitung nicht erfolgen, solange nicht die ganze 
Nachricht vorhanden ist. In diesem Fall wird die 
Teilnachricht im dazu vorgesehenen Stack 28 min- 
destens so lange abgespeichert. bis alle Teilnach- 
richten vorhanden sind und mit der Abarbeitung 
begonnen werden kann. Dies wird im Entschei- 
dungsblock 34 uberwacht 

Das Filter 12.2, das vorzugsweise ebenfalls ein 
Softwaremodul ist und in einem der Betriebszentra- 
le fur besondere Dienste (SSC) vorhandenen Spei- 
cherbereich abgelegt ist. entsprlcht funktionsmas- 



sig dem soeben beschriebenen Filter. 

Ein Datentelegramm zum Ubermittein einer 
Kurzmeldung mit dem standardisierten Short Mes- 
sage Service (SMS) ist in der Fig. 6 dargestellt. 

5 Das Datentelegramm 35 ist gemass dem GSM 
Standard mit einer Lange von 176 Bytes definiert. 
Es umfasst einen Datenvorsatz oder Header 36. 37. 
welcher' einen ersten Block 36 von 13 Bytes Lan- 
ge umfasst, in welchem Teilnehmeradressdaten 

10 enthalten sind, die, wie bereits gesagt, gemass 
dem GSM Standard 4.08 definiert sind. An den 
genannten ersten Block anschliessend ist im Hea- 
der ein zweiter Block 37 vorhanden, welcher eine 
Lange von 23 Bytes aufweist und in welchem 

75 Short-Message-Service- spezifische Daten, die ge- 
mass dem GSM Standard 3.40 definiert sind, ent- 
halten sind. Auf die einzelnen Blocke soil in die- 
sem Zusammenhang nicht weiter eingegangen 
werden, da die entsprechenden Informationen den 

20 genannten Publikationen entnommen werden kon- 
nen. 

Anschliessend an den Datenvorsatz sind in ei- 
nem standardgemassen Datentelegramm 140 By- 
tes vorhanden, die im wesentlichen die Meldungs- 

25 informationen beinhalten. 

In der Fig. 7 ist im Gegensatz zum soeben 
beschriebenen Datentelegramm ein Datentele- 
gramm 39 dargestellt. das den erfindungsgemas- 
sen Kenncode 40, genannt Transport- Protocol- 

30 Data-Unit (TP-DU), umfasst. Das Datentelegramm 
ist gemass dem GSM Standard ebenfalls 176 By- 
tes lang und schliesst den gleichen, aus den Blok- 
ken 36, 37 bestehenden Datenvorsatz oder Header 
ein. Vorzugsweise anschliessend daran ist der Ken- 

35 nungscode 40 enthalten. Dieser ist wiederum aus 
mehreren Blocken 41, 42, 43 aufgebaut. Diese fur 
einen fehlerfreien Informationsfluss fur Nachrichten, 
die besonderen Diensten zugeordnet sind, notwen- 
digen Blocke umfassen einen mit 41 gekennzeich- 

40 neten ersten Block mit Angaben uber die Anzahl 
Meldungen fur eine vollstandige Nachricht, Anga- 
ben uber die Stellung der entsprechenden Meldung 
in der vollstandigen Nachricht, sowie Angaben der 
ab einem Zeitpunkt tO total ubermittelten Anzahl 

45 Meldungen. Der Block 42 umfasst Daten uber die 
Synchronisation der Nachrichten, auf weiche weiter 
hinten noch naher eingegangen wird. Das gleiche 
gilt fur den Block 43, in welchem aus den Daten 
des Btockes 42 sowie aus geheimen Daten, die 

50 sowohl auf der Sendeseite wie auf der Empfangs- 
seite gespeichert sind, ein errechneter Sicherheits- 
code abgelegt ist. Beim Mobilfunkgerat sind die 
geheimen Daten auf der Chipkarte enthalten und 
beim SIM Service Center in der diesem zugeordne- 

55 ten Datenbank. Weitere Informationen dazu sind 
ebenfalls nachfolgend anhand der Erklarung des 
Vorganges einer Nachrichtenubermittlung beschrie- 
ben. 
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Ein solcher Vorgang einer Nac h rich ten uber mitt- 
lung ist aus der Fig. 8 ersichtllch. Dort ist das 
Mobilfunknetz gemass der Fig. 2 in einer Darstel- 
lung gezeichnet, die sich zunn Erklaren des oben- 
genannten Vorganges besser eignet. In der ge- 
wahlten Darstellung sind die Funkzellen 2, die Ba- 
sisstationen 3 die Controller fur mehrere Basissta- 
tionen 5, die Mobilfunktzentrale 6 sowie ein damit 
in Verbindung stehendes drahtgebundenes Tele- 
fonnetz 7 in einem einzigen Feld zusannmenge- 
fasst. Ausserhalb dieses Feldes sind zwei Endgera- 
te, insbesondere Mobilfunktelefone 4 nnit je einer 
Chipkarte 22 gezeichnet. Die beiden Mobilfunktele- 
fone 4 seien einenrt Teilnehnner A und einem Teil- 
nehmer B zugeordnet. Ebenfalls ausserhalb des 
gemeinsamen Feldes ist die Zentrale fur den Kurz- 
meldungsdlenst SMS-C, (Short Message Service- 
Center) 8 gezeichnet. Funktionsmassig an das 
Short Message Service Center 8 angeschlossen ist 
erfindungsgemass die Betriebszentrale fur die be- 
sonderen Dienste (SSC, SIM Service Center) 10 
mit dem Filter 12.2. Der Betriebszentrale zugeord- 
net sind, wie bereits gesagt. die Service Logic 
Module 11.1 bis ll.n je eines fur einen besonderen 
Dienst. In der Fig. 8 ebenfalls ausserhalb des ge- 
meinsamen Feldes sichtbar sind die beiden Modu- 
le 14 und 15 bzw. das Datenbankmodul 14 und die 
Authentizitatskontrolleinheit 15. Im weiteren ist die 
Einheit fur eine gesprochene Antwort oder Voice 
Respond Unit (VRU) 13 sichtbar. 

Der Teilnehmer A, der seine personliche Chip- 
karte 22 in ein Mobilfunkgerat 4 eingefuhrt hat und 
durch diese Chipkarte gekennzeichnet und identifi- 
ziert ist. ruft mit den Tasten auf seinem Bedie- 
nungsfeld eine Servicenummer an. Dies kann bei- 
spielsweise eine gebuhrenfreie Telefonnummer 
sein. Dieser Anruf a gelangt uber die nicht darge- 
stellte Mobilfunkzentrale zur Voice Respond Unit 
13. Diese fordert den Teilnehmer A mittels einer 
Sprachansage auf, einen Dienst auszuwahlen. 

Nach erfolgter Dienstauswahl, welche wieder- 
um mit den Tasten des Bedienungsfeldes vom 
Teilnehmer A erfolgt, signalisiert die Voice Re- 
spond Unit 13 dem SIM Service Center 10, dass 
der Teilnehmer A beispielsweise den Dienst SVL 1 
ausgewahit hat. Dabei kann die Voice Respond 
Unit 13 entweder die Rufnummer des rufenden 
Teilnehmers automatisch ermittein (Calling Number 
Identification) oder diese wiederum uber eine 
Sprachausgabe beim rufenden Teilnehmer erfra- 
gen. Dieser Informationsftuss ist in der Figur mit a. 
b bezeichnet. 

Das SIM Service Center 10 pruft nun anhand 
der Datenbank 14. ob der Kunde bekannt und fur 
den Dienst SVL 1 berechtigt ist. Wenn nein, wird 
beispielsweise die Anfrage durch eine entsprechen- 
de Ansage der Voice Respond Unit zuruckgewie- 
sen. Wenn ja, wird die erste Nachricht fur den 
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gewunschten Dienst SVLl gebildet. und mittels 
Aufruf des Authentification Centers 14 ein Sicher- 
heitscode. das Kryptogramm gebildet. Die Bildung 
eines solchen Kryptogrammes oder eines nach be- 
stimmten Regein verschlusselten Wortes kann bei- 
spielsweise nach dem bekannten DES-Standard er- 
folgen. 

Dieser gehorcht beispielsweise einer Gleichung 
SRES = A3 (ki. RAND). 



Darin bedeuten: 

SRES Signed Responds / Nachrichtenantwort, 

A3 geheimer Atgorhythmus, der sowohl im 
15 Authentification Center 15 als auch auf der Chipkar- 
te 22 gespeichert ist, 

ki geheimer Schlussel. der ebenfalls sowohl 
im Authentification Center 15 als auch auf der 
Karte 22 des entsprechenden Teilnehmers vorhan- 
20 den ist, 

RAND Random / Zufallszahl oder Prufsumme. 
die beispielsweise aus dem Inhalt der ersten Nach- 
richt erfindungsgemass wie folgt gewonnen wird: 



RAND = f (Nachricht). 



Die Funktion, nach welcher die Zufallszahl oder 
Prufsumme aus der Nachricht gewonnen werden 
soil, kann beispielsweise vom Teilnehmer selbst 
30 aniasslich einer Identifikationsprozedur beim erst- 
maligen Einsatz der Chipkarte. auf welche Proze- 
dur aber hier nicht naher eingegangen werden soli, 
festgelegt werden. Es kann irgend eine mathemati- 
sche Funktion sein. die irgendwie beispielsweise 
35 mit der Lange der Nachricht verknupft wird. Die 
Zufallszahl oder Prufsumme RAND, oder die Funk- 
tion nach welcher diese Zahl berechnet werden 
soil, sind auf der Chipkarte 22 und im Authentifica- 
tion Center 15 gespeichert und werden jeweils an 
40 On berechnet. 

Das gemass den genannten Formein berech- 
nete Kryptogramm SRES wird im Block 43 des 
Kennungscodes 40 im Datentelegramm fur die er- 
ste Meldung abgelegt. Ober die Datenbank 14 wird 
45 der aktuelle Synchronisationszahler fur die Chipkar- 
te 22 des Teilnehmers A festgestellt. Der Inhalt des 
Synchronisationszahlers ist ebenfalls Teil des Ken- 
nungscodes und wird im Block 42 abgelegt. In den 
Block 41 des Kennungscodes wird eingeschrieben 
50 wieviele Meldungen die angeforderte und an den 
Teilnehmer A zu ubermittelnde Nachricht umfasst 
und welche Meldung innerhalb einer Meldungsfolge 
soeben aufbereitet wird. Diese Vorgange sind in 
der Fig. 8 mit dem Buchstaben c bezeichnet. 
55 Das SIM Service Center 10 schickt nun die auf 

diese Weise aufbereitete Nachricht. die aus einer 
Oder mehreren Meldungen bzw. Datentelegrammen 
bestehen kann, an den Teilnehmer A bzw. an des- 
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sen Chipkarte 22, die in einem Endgerat 4 einge- 
steckt fst. Atle Nachrichten werden dabei, wie ein- 
gangs genannt, als GSM Klasse 2 Nachrichten 
verschickt. Das Verschicken einer solchen Nach- 
richt ist mit dem Buchstaben d gekennzeichnet. 
Sobald eine Nachricht, die die Prufkriterien des 
Filters auf der Chipkarte durchlaufen hat, auf der 
Chipkarte des Teilnehmers A gespelchert ist, wird 
durch diese eine positive Ruckantwort, die mit e 
bezeichnet ist, generiert und dem SIM Service 
Center zuruckgesandt. 

Gemass dem GSM Standard werden alle 
Nachrichten uber ein Short Message Center (SMS- 
C) 8 sowohl gesendet als auch empfangen. 

Der erfindungsgemasse Filter 12.1, der in ei- 
nem Speicherberelch auf der Chipkarte 22 des 
Teilnehmers A enthalten ist, erkennt die eingehen- 
den Nachrichten, sammelt Teilnachrichten im Chip- 
kartenstack 28 und fuhrt die Kartenanwendung 
dann aus, wenn alle Teilnachrichten eingetroffen 
sind. Dies kann anhand des Blockes 41 aus dem 
Kennungscode 40 ermittelt werden. 

Die Karte kann z.B. als Resultat der empfange- 
nen Nachrichten neue, abgehende Nachrichten ge- 
nerieren und diese als Kurzmeldungen SMS MO- 
PP. (siehe unterster Abschnitt, Seite 2) an das 
Short Message Service Center 8 senden, welches 
die Nachrichten aufgrund des Kennungscodes an 
das SIM Service Center 10 weiterleitet. Eine seiche 
Nachricht ist mit dem Buchstaben f in der Fig. 8 
gekennzeichnet. 

Ein Zyklus d, e, f kann sich je nach dem 
gewunschten besonderen Dienst und je nach dem 
angewahlten Logikmodul 11.1 bis 11.n beliebige 
Male wiederholen. Das SIM Service Center 10 er- 
hoht dabei mit jeder Nachricht den Synchronisa- 
tionszahler pro Karte und bildet je Nachricht ein 
entsprechendes Kryptogramm, so dass die Chip- 
karte des Teilnehmers A die Authentizitat der Da- 
ten prufen kann. Die Ruckantworten von der Chip- 
karte des Teilnehmers A an das SIM Service Cen- 
ter 10 sind vorzugsweise ebenfalls gemass den 
vorstehenden Formein verschlusselt. 

Die Reihenfolge der Blocke 41, 42. 43 ist fur 
die Erfindung nicht wesentlich und kann beliebig 
sein. 

Patentanspriiche 

1. Vorrichtung zur Ubermittlung von Meldungen in 
einem Kommunikationsnetz zur Sprach- und 
Datenverarbeitung mit einer Vielzahl von End- 
geraten (4, 9), welche einem bestimmten Be- 
nutzer zugeordnet sind, oder mittels einem in 
das Endgerat einsetzbaren Datentrager (22) ei- 
nem bestimmten Benutzer zugeordnet werden 
konnen, wobei mindestens zwei Endgerate (4, 
9) miteinander in eine Sprach- oder Datenkom- 



munrkation treten konnen, sowie mit minde- 
stens einer Zentrale (8) zum Steuern der Mel- 
dungsubermittlung innerhalb dem Kommunika- 
tionsnetz. wobei jede Meldungsubermittlung 
5 eine Datenkommunikation ist bei welcher Da- 

tentelegramme (35, 39) ausgetauscht werden. 
in welchen ein standardisierter Datenvorsatz 
(36, 37) enthalten ist. dadurch gekennzeichnet, 
dass Datentelegramme (39) zusatzlich zum 

10 standardisierten Datenvorsatz (36, 37) einen 

Kennungscode (40) enthalten konnen, dass 
mindestens eine im Kommunikationsnetz vor- 
handene zentrale Einheit (10) und mindestens 
ein Teil der Endgerate (4. 9) Mittel zum Erzeu- 

/5 gen von mit dem Kennungscode (40) versehe- 

nen Datentelegrammen (39) aufweisen, wobei 
die Datentelegramme entweder von der zentra- 
len Einheit (10) zu mindestens einem der End- 
gerate (4, 9) Oder von einem der Endgerate 

20 zur zentralen Einheit ubermittelt werden, dass 

Filter (12.1. 12.2) zum Erkennen des Ken- 
nungscodes vorhanden sind, wobei der zentra- 
len Einheit sowie mindestens dem genannten 
Teil der Endgerate je eines der Filter zugeord- 

25 net ist. und wobei der Kennungscode dazu 

vorgesehen ist, der zentralen Einheit oder dem 
Endgerat mitzuteilen, dass die in der Meldung 
enthaltenen Daten (4, 5) nach einer speziellen, 
" sonst nicht zuganglichen Prozedur zu verarbei- 

30 ten sind. 

2. Vorrichtung nach Anspruch 1 , dadurch gekenn- 
zeichnet dass das Kommunikationsnetz ein di- 
gital arbeitendes Kommunikationsnetz, insbe- 

35 sondere ein zellular aufgebautes Mobilfunknetz 

(1) nach dem GSM-oder dem DCSl800-Stan- 
dard ist. 

3. Vorrichtung nach Anspruch 1 oder 2, dadurch 
40 gekennzeichnet, dass die den Endgeraten (4, 

9) zugeordneten Filter (12.1, 12.2) je ein Soft- 
waremodule ist, das in einem Speichermittel 
(26), welches im Endgerat (4, 9) oder auf dem 
Datentrager (22) vorhanden ist, enthalten ist. 

45 

4. Vorrichtung nach einem der Anspruche 1 bis 
3, dadurch gekennzeichnet, dass mindestens 
ein Teil der Endgerate Mobilfunktelefone (4) 
sind, die je eine Vorrichtung (21) zum Austau- 

50 schen von Oaten mit dem Datentrager, insbe- 

sondere mit einer in das Mobilfunktelefon ein- 
setzbaren Chipkarte (22) umfassen. 

5. System nach einem der Anspruche 1 bis 4, 
55 dadurch gekennzeichnet, dass Datentelegram- 
me (39), die den Kennungscode (40) enthalten, 
lediglich ein Teil einer Nachricht. bestehend 
aus mehreren Datentelegrammen (39) sind. 
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wobei in jedem Datentelegramm im Kennungs- 
code die Anzahl Datentelegramme fur die voll- 
standige Nachricht und eine Information fur die 
Stellung eines entsprechenden Datentelegram- 
nnes innerhalb der Nachricht enthalten sind. 5 

6. Vorrichtung nach Anspruch 5, dadurch gekenn- 
zeichnet, dass ein Kontrollmittel (32) vorhan- 
den ist, das derart wirkt, dass jedes zu einer 
Nachricht gehorende Datentelegrannm im Spei- io 
chermittel (25, 26) gespeichert wird und dass 

die weitere Verarbeitung der Datentelegramme 
erst dann erfolgt wenn die vollstandige Nach- 
richt im Speichermittel vorhanden ist. 

75 

7. Vorrichtung nach einem der Anspruche 1 bis 

6, dadurch gekennzeichnet, dass der Ken- 
nungscode (40) dem standardisierten Daten- 
vorsatz (36, 37) nachgeordnet ist. 

20 

8. Vorrichtung nach einem der Anspruche 1 bis 

7, dadurch gekennzeichnet, dass der zentralen 
Einheit (10) Module (14, 15) zum Verwalten 
von Berechtigungsdaten einzelner Teilnehmer, 

die zum Ubermittein von Meldungen (39) mit 25 
Kennungscode (40) berechtigt sind und zum 
Berechnen, Verschlussein und Kontrollieren 
von einem im Kennungscode (40) enthaltenen 
Sicherheitscode zugeordnet sind. 

30 

9. Vorrichtung nach Anspruch 8. dadurch gekenn- 
zeichnet, dass in den Sicherheitscode (43) der 
Wert einer Zufallszahl (RAND) miteinbezogen 
ist, wobei die Zufallszahl selbst vorzugsweise 

eine durch den Betreiber des Kommunikations- 35 
netzes definierbare Funktion der Meldung ist. 

10. Vorrichtung nach einem der Anspruche 1 bis 
9, dadurch gekennzeichnet, dass die mit dem 
Kennungscode (40) versehenen Meldungen 40 
(39) Bestandteile von besonderen Diensten, 

die vom Kommuntkationsnetzbetreiber angebo- 
ten werden, sind. 
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